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Увага! Попередження про фейкові листи з шкідливим програмним 

забезпеченням 

 

 

Кіберполіція та ДПС попереджають про фейкові листи з шкідливим 

програмним забезпеченням. 

Зловмисники надсилають електронні листи про проведення перевірки 

незаконної діяльності контрагентів нібито від імені філій ДПІ м. Києва. 

Аферисти закликають відкрити доданий до листа файл, інфікований шкідливим 

програмним забезпеченням. 

У такий спосіб зловмисники отримують прихований доступ до комп’ютеру 

жертви та переводять гроші з рахунків підприємства на підконтрольні. Для 

верифікації інформації у разі отримання подібних листів зверніться на «гарячу» 

лінію Державної податкової служби України (https://tax.gov.ua) за телефоном 0-

800-501-007. 

Щоб убезпечити себе від зловмисників кіберполіція радить дотримуватися 

базових стратегій захисту від комп'ютерних вірусів 

(https://www.npu.gov.ua/news/kompiuterni-virusy-ta-iak-vid-nykh-

zakhystytysiaporady-kiberpolitsii): 

- Утримуйтеся від завантаження файлів з ненадійних джерел та уникайте 

переходу за підозрілими посиланнями. 

⁠- Використовуйте і регулярно оновлюйте антивіруси. Так ви збільшите 

шанси на виявлення шкідливого програмного забезпечення. ⁠ 

- Оновлюйте операційну систему та програмне забезпечення до останніх 

версій. Це допоможе закрити потенційні вразливості. Не користуйтеся 

програмами, які мають російське походження через їхню ймовірну 

компрометацію з боку спецслужб країни-агресорки. 

Перевіряйте інформацію і не дайте шахраям ввести вас в оману. Якщо ви 

стали жертвою кіберзлочину – негайно зателефонуйте за номером «102», 

зверніться до найближчого відділку поліції або подайте електронне звернення 

до кіберполіції за посиланням https://ticket.cyberpolice.gov.ua. 

За інформацією Державної податкової служби України. 

mailto:ck.press@tax.gov.ua
https://tax.gov.ua/
https://www.npu.gov.ua/news/kompiuterni-virusy-ta-iak-vid-nykh-zakhystytysiaporady-kiberpolitsii
https://www.npu.gov.ua/news/kompiuterni-virusy-ta-iak-vid-nykh-zakhystytysiaporady-kiberpolitsii
https://ticket.cyberpolice.gov.ua/
https://tax.gov.ua/media-tsentr/novini/813761.html

	ДЕРЖАВНА ПОДАТКОВА СЛУЖБА УКРАЇНИ
	ГОЛОВНЕ УПРАВЛІННЯ ДПС У ЧЕРКАСЬКІЙ ОБЛАСТІ
	СЕКТОР ІНФОРМАЦІЙНОЇ ВЗАЄМОДІЇ
	субсайт: ck.tax.gov.ua
	18001, Черкаси, вул. Хрещатик, 235, тел. (0472) 33-91-34; e-mail: ck.press@tax.gov.ua
	Увага! Попередження про фейкові листи з шкідливим програмним забезпеченням

